Mut Yapinti Ortaokulue-Giivenlik Politikasi

1. CevrimiciGiivenlik Etik Kurallar1Olusturma

1.1 Amaclar ve politika kapsamm

1.1 Olasi1beyanlar:

e Mut Yapint1 Ortaokulu,cevrimigigiivenligin(e-Giivenlik),bilgisayarlar, tabletler,cep
telefonlar1 veya oyun konsollar1 gibi teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin ve
yetiskinlerin korunmasii¢in vazgeg¢ilmez bir unsur olduguna inanmaktadir.

e Mut Yapint1 Ortaokulu, internetin ve bilgi iletisim teknolojilerinin giinliik yasamin 6nemli bir
pargasioldugunubelirtir. Dolayistyla, riskleri yonetmek vebunlaratepkivermekicin
stratejiler gelistirmenin yollarini 6grenmek ve cevrimigi ortamda esneklik kazanmak igin gii¢
sahibi olmak i¢in ¢ocuklar desteklenmelidir.

e Mut Yapintt Ortaokulu, egitim standartlarini yiikseltmek, basarty1 tesvik etmek,
personelinmesleki ¢aligmalarini desteklemek ve yonetimislevlerini geligtirmekicin
toplumun Kaliteli Internet erisimi sunma yiikiimliiliigiine sahiptir.

e  Mut Yapintt Ortaokulu, tiim ¢ocuklarin ve personelin cevrimici olarak potansiyel
zararlardan korunmasini saglamakla sorumludur.

e Mut Yapintt Ortaokulu cevrimi¢i giivenlik politikasinin amaci sudur:

o Mut Yapint1 Ortaokulu giivenli ve giivenli bir ortam oldugundan emin olmak i¢in,
toplumun tiim tiyelerinden beklenen ana ilkeleri, giivenli ve sorumlu kullanim
teknolojisi ile ilgili olarak tanimlamak.

o Mut Yapint1 Ortaokulu toplulugunun tiim tiyelerini ¢evrimici olarak korumak ve giivenligini
saglamak.

o Teknolojinin potansiyelriskleri ve yararlari konusunda Mut Yapinti Ortaokulu toplulugunun
tiim iiyelerinde farkindalik yaratmak.

o Tiimpersonelingiivenlivesorumlubirsekildecaligmasinisaglamak, olumludavranislari online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarini yonetme gereksiniminin farkinda olmak.

o Okuldaki tiim iiyeler tarafindan bilinen ¢evrimici giivenlik endiselerine yanit verirken
acikca kullanilacak prosediirleri tanimlamak.

» Bupolitika, yonetim organi, 6gretmenler, destek personeli, harici yiikleniciler, ziyaretgiler,
goniilliiler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu
politikada 'personel' olarak anilacaktir) dahil olmak iizere tiim personel i¢in gegerlidir ) yani1 sira
cocuklar ve ebeveynler.

e Bupolitika, internet erigimi ve kisisel cihazlar da dahil olmak iizere bilgi iletisim cihazlarinin
kullanimi i¢in gecgerlidir; ¢ocuklar, personel ya da diger kisilere, ¢alistiklar1 diziistii
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen
cihazlar icin degecerlidir.

1.2 Cevrimicigiivenlikpolitikasiyazmavegozdengecirme

e Mut Yapint1 Ortaokulu Online giivenlik politikasi, personel, dgrenciler ve ebeveynleri iceren,
gerektiginde uzman tavsiyesi ve katkisiile okul tarafindan yazilmistir.

o Politika, okul yonetimi tarafindan onaylandi ve kabul edildi.

o  Okul yonetimi cevrimici giivenlik sorumlusu olarak Bilisim Teknolojileri Ogretmeni
Siileyman atadi.

e  Okul, online giivenlik (e-Giivenlik) i¢cin sorumlulugu iistlenmek iizere okul yonetim
kurulu iiyesi olarak Miidiir Yardimcis1 atandi.



o Cevrimicigiivenlik (e-Giivenlik) Politikasiveuygulamasi,enazyildabirkezveyagerekirse daha
erken bir tarihte okul / kurul tarafindan gézden gegirilecektir.

1.3 Topluluk i¢in kilit sorumluluklar
1.3.1  Okul/belirleme yonetimi ve liderlik ekibinin baslica sorumluluklar1 sunlardir:

e Cevrimici giivenlik vizyonunu ve kiiltiiriinii, okul toplulugu boyuncauygun destek ve
istisarede bulunarak ulusal ve yerel tavsiyeler dogrultusunda tiim paydaslara gelistirmek, sahip
olmak ve bunlar1 tesvik etmek.

e Cevrimi¢i glivenligin tiim toplum tarafindan bir korunma meselesi olarak goriilmesini ve gii¢lii
bircevrimigi giivenlik kiiltiiriinii proaktif olarak gelistirilmesini saglamak.

e Onlarin cevrimici giivenlik rolii ve sorumluluklarini yerine getirmek i¢in yeterli zaman ve
kaynaga sahip olmalarini saglayarak Belirlenmis Koruyucu Liderin (DSL) desteklenmesi.

e Cevrimi¢igiivenlikleilgiliuygunprofesyonel davranisi ve teknolojininkullanimimikapsayan
Kabul Edilebilir Kullanim Politikasini daigeren uygun ve giincel politikalarin ve
prosediirlerin bulunmasini saglamak,

e Cocuklarin gerekli egitim materyallerine erigmesini saglamak i¢in okul toplumunun
ihtiyaclarinikarsilayan uygunolmayanicerikten cocuklari korumaki¢inuygun ve uygun
filtreleme ve izleme sistemlerinin kurulmasini saglamak.

e Okulun / ortam sistemlerinin ve aglarinin giivenligini ve giivenligini izlemek ve okul / ortam ag
sisteminin etkin bir sekilde izlenmesini saglamak igin teknik personel ile birlikte calismak ve destek
saglamak.

o Tiim personel iiyelerinin, ¢cevrimici giivenlik rolleri ve sorumluluklari ile ilgili diizenli, giincel ve
uygun egitimalmalarinin saglanmasi ve uygun giivenli iletisimleilgili rehberlik
saglanmasi.

e Cevrimigigiivenligintiimdgrencilere gevrimigi glivenligi, ilgiliriskleri ve giivenli
davranislari yasauygun bir sekilde anlamasini saglayan ilerici bir biitiin okul / 6gretim
miifredati igerisinde yer almasini saglama.

e Cevrimi¢igiivenlik olaylarindan haberdar olmak ve dig kurumlarin ve desteginuygun
sekilde irtibatlandirilmasini saglamak.

e Cevrimi¢ikorunmakayitlarinialmak ve diizenli olarak gozden gecirmek ve bunlari
gelecektekiuygulamalaribilgilendirmek ve sekillendirmek i¢in kullanmak.

e Okul, yerel ve ulusal destek dahil olmak iizere cevrimici giivenlik endiseleriile ilgili olarak
erismekiginokul/cevretopluluguiginsaglamraporlamakanallarininbulunmasini saglamak.

o Cihazlaringiivenli ve sorumlukullanilmasinisaglamak dadahil olmak izere, teknolojinin
giivenlikullanimiileilgiliuygunrisk degerlendirmelerinin yapilmasinisaglamak.

e YonetimOrganininiiyesiolangevrimigigiivenliginsaglanmasinailiskinsorumluluk
tistlenecek bir kigininsaglanmasi.

o lyilestirme gii¢ ve alanlarmi belirlemek icin mevcut cevrimici giivenlik uygulamasini
denetlemek ve degerlendirmek.

o BelirlenmigKoruyucuLiderin(DSL),cevrimicigiivenlik sorumlusuilebirlikte caligmasini
saglamak.

1.3.2 BelirlenmisKoruyucuLiderintemelsorumluluklarisunlardir:

o Tiim cevrimigi korunma konularinda adlandirilmis bir irtibat noktasi olarak hareket etmek ve
diger personeliiyeleri ve diger ajanslarlauygun sekilde iletisime gecmek.
e Cevrimici giivenlikleilgilimevcutarastirma, mevzuat ve egilimlerle giincel tutmak.



e Olumlu cevrimigi davranisi tegvik etmek igin yerel ve ulusal etkinliklere katilim1 koordine
etmek, 6rnegin Giivenli Internet Giinii.

e Cevrimici giivenligin ¢esitli kanallar ve yaklagimlar vasitasiyla ebeveynlere ve daha genis
topluluga tanitilmasini saglama.

e Cevrimici giivenlik olaylarinin ve kayit yapilarini ve mekanizmalarini koruyan okullarin bir
parcasi olarak alinan 6nlemlerin kayitlarini tutmak.

o Okul yonetim ekibine ve diger birimlere, ¢evrimici giivenlik sorunlar1 ve yerel veriler /
rakamlar hakkinda raporvermek.

e Yerel ve ulusal kurumlarla irtibat kurmak.

o Paydaskatkisiile diizenli olarak ¢evrimici giivenlik politikalarini, Kabul Edilebilir Kullanim
Politikalarini1 (AUP'ler) ve digerilgili politikalar1 gézden gecirmek ve giincellemek igin okul /
liderlik ve yonetimle birlikte ¢aligmak.

e Cevrimi¢i giivenligin diger uygun okul politikalari ve prosediirleriyle biitiinlestirilmesini
saglamak.

1.3.3 Tiimc¢ahsanlarinkilitsorumluluklarisunlardir:

e Cevrimici giivenlik politikalarinin gelistirilmesine katkida bulunmak.

o Kabul Edilebilir Kullanim Politikalarin1 (AUP'lar) okumak ve onlarabagli kalmak.

e Okul/ortam sistemlerinin ve verilerin giivenliginden sorumlu olmak.

o Birdizifarklicevrimi¢i giivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iligkili olabileceklerini bilmek.

e Yenive gelismekte olan teknolojiler kullanildigindaiyi uygulamalari modelleme

e Miimkiin oldugunca miifredat ile cevrimigi giivenlik egitimini iligskilendirme.

o  Okul koruma politikalarini ve prosediirlerini takip ederek endige duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

e Cevrimicigiivenlikkonusununezamanvenekadaricte vedistatirmanacaginizibilmek.

e Cevrimicigiivenlikkonularda,dahili vehariciolarak,uygundesteginisaretinikoymak.

o Kisisel vekisisel teknoloji kullanimlarinda, hem agik hem de kapali alanda profesyonel bir
davranis seviyesinin korunmasi.

e Olumlu 6grenme firsatlarina vurgu yapmak.

o Bualanda mesleki gelisim i¢in kisisel sorumluluk almak.

1.3.4 Yukaridakilereilaveten,teknik ortamiyoneten personelin baglica sorumluluklar:
sunlardir:

e Ogrenmefirsatlarninhalaeniistdiizeye¢ikartilmasinisaglarkengiivenlionline
uygulamalarinidestekleyen giivenli ve giivenlibir teknik altyapinin saglanmasi.

e Liderlik ve yonetim ekibi ile ortaklasa sistemlerin ve verilerin emniyetli bir sekilde
uygulanmasinin sorumlulugunu iistlenmek.

e Okullaraaitcihazlarda tutulankisisel ve hassas bilgileri korumak i¢in uygun erisim
kontrollerinin ve sifrelemenin uygulanmasini saglamak.

e Okulfiltrelemepolitikasinindiizenliolarak uygulanmasive giincellenmesininsaglanmasive
uygulanmasina iligkin sorumlulugun DSL ile paylasilmasi.

e Okulunaginindiizenliolarakizlenmesinisaglamak vekasitliyadayanligliklayapilanyanlis
kullanim1 DSL'ye bildirmek.

e Herhangibirihlal veyasorunuDSL veliderlik ekibineraporetmek ve birlikte
kaydedilmesiniveuygundnlemlerintavsiyeedildigisekildealinmasimisaglamak.

o Teknikaltyapinin giivenligi ve giivenligiileilgili olarak ilgilimevzuat hakkinda bir anlay1g



gelistirilmesi.

Herhangi bir ihlali bildirin ve yerel otorite (veya diger yerel veya ulusal kurumlar) ile teknik
altyap1 konularinda irtibatkurmak.

Ozellikle uygun ¢evrimici giivenlik politikalar1 ve prosediirlerinin gelistirilmesi ve
uygulanmasinda DSL ve liderlik ekibine teknik destek saglamak.

Okulun BiT altyapisinin/ sisteminin giivenli oldugunu ve kétiiye kullanim veya kétii niyetli
saldirilara agik olmamasini saglamak.

Tiim ortam makinelerinde ve taginabilir aygitlarda uygun anti-viriis yaziliminin ve sistem
giincellemelerinin kurulmasini saglamak.

Uygunolan gii¢lii parolalarin en geng kullanicilarthari¢ olmak iizere tiimiine
uygulandigindan emin olmak.

1.3.5 Cocuklarinvegenclerinbashcasorumluluklarisunlardir:

Cevrimigi giivenlik politikalarinin gelistirilmesine katkidabulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini1 (AUP'lar) okumak ve onlara bagli kalmak.
Cevrimici ve ¢evrimdisi bagkalarinin hislerine ve haklarina saygi duymak.

Isler ters giderse, giivenilir bir yetiskinden yardim istemek ve ¢evrimigi giivenlik
sorunlartyla karsilagan diger kisileri desteklemek.

Bireysel yaglarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

Kendilerini ve baskalarini ¢evrimigi olarak korumak i¢cin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
Ogrenimlerinden sorumluolmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve buriskleri sinirlamak icin
giivenli ve sorumluluk sahibi davranmak.

1.3.6 Ebeveynlerinbashcasorumluluklarisunlardir:

2.
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Okul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarinibupolitikayabaglikalmaya
tesvik etmek ve uygun olduguncakendilerinin de bagli kalmasini saglamak.
Cocuklariylacevrimici giivenlik konularini tartismak, okulun ¢cevrimici giivenlik
yaklasimlarinidesteklemek veevdeuygun giivenlicevrimigidavranislaripekistirmek.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimint modellemek.
Davraniglarinda, gocuguncevrimiciolarak zarar gorme tehlikesialtindaoldugunu gosteren
degisiklikleri belirlemek.

Okul veyadiger uygun kurumlardan, kendileri ve ya ¢ocuklari ¢cevrimigi problem veya
sorunlarla karsilagirsa yardim veya destek istemek.

Okulun ¢evrimigi giivenlik politikalarin olusturulmasina katkida bulunmak.

Ogrenme platformlari ve diger ag kaynaklari gibi okul sistemlerini giivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
O0grenimlerinden sorumluolmak.

Cevrimici [letisim ve Teknolojinin Daha Giivenli Kullanim

Okul/web sitesinin yonetilmesi

Olasi1 beyanlar:



o Websitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayimlanmayacaktir.

o OkulMiidiirii yayinlanan cevrimigiicerik icin genel yayin sorumlulugunu alacak ve bilgilerin dogru
ve uygun olmasini saglayacaktir.

o Websitesi, erisilebilirlik fikri miilkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak iizere okulun yayin yonergelerine uyacaktir.

e Spammaillerden korunmak i¢in e-posta adresleri cevrimigi olarak dikkatli bir sekilde
yayinlanacaktir.

o Ogrencicalismalaridgrencilerinizniyle yadaebeveynlerininizniyle yayinlanacaktir.

e  Okul websitesinin yonetici hesabi, uygun bir sekilde giiclii sifreyle sifrelenerek
korunacaktir.

e Okul, ¢evrimig¢i giivenlik dahil olmak iizere, toplumun iiyeleri icin okul web sitesinde
korunma hakkinda bilgigonderecektir.

22 Cevrimicigoriintii ve videolar yayinlama
Olasi1 beyanlar:

e Okul, cevrimi¢i paylasilan tiim resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullanilmasinisaglayacaktir.

e Okul, resimlerin ve videolarin tiimiiniin, veri glivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallar1, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

e Goriintii politikasina uygun olarak, ogrencilerin resimlerinin / videolarinin elektronik olarak
yayinlanmasindan 6nce her zaman ebeveynlerin yaziliizni alinacaktir.

23 Egitimamag¢hresmivideokonferansvewebkamerasikullanimi
2.3 Olasi beyanlar:

e Okul, video konferansin ¢ok ¢esitli 6grenme avantajlariyla zorlu bir faaliyet oldugunu kabul eder.
Hazirlik ve degerlendirme, tiim faaliyet i¢in gereklidir.

o Tiimvideokonferansekipmanlari, kullanilmadigindaveuygunoldugundakapatilacaktir,
otomatik cevaplamayaayarlanmayacaktir.

e Harici IP adresleri diger sitelere sunulmayacaktir.

e Videokonferansiletisim detaylari kamuoyuna agik olarak paylasilmayacaktir.

» Videokonferansekipmanlari giivenlibir sekilde tutulacak ve gerekirse kullanilmadiginda
kilitlenecektir.

e Okulvideokonferansekipmanlariizinsizolarak okul binalarindan ¢ikarilmayacaktir.

o Personel, dis video konferans firsatlarinin ve / veya araclarinin uygun bir sekilde
degerlendirildiginden emin olacak ve olaylaraerismeki¢in kullanilan hesaplarin ve
sistemlerin uygun bir sekilde giivenli ve gizli olmasini saglayacaktir.

Kullanicilar

« Opgrenciler, bir video konferans aramasi veya mesaj1 hazirlamadan veya cevaplamadan 6nce bir
O0gretmenin izin isteyecektir.

o Videokonferans, dgrencilerinyagive yetenegiicin uygunbir sekilde denetlenecek.

o Velilerinrizasi,¢ocuklar videokonferansfaaliyetlerine katilmadandnce alinacaktir.

e Videokonferans, saglambirrisk degerlendirmesini takiben, resmi ve onaylanmig iletisim



kanallar1 vasitasiyla gerceklesecektir

Sadeceanayoneticilere videokonferans yonetimalanlarina veyauzaktankumanda
sayfalarina erisim hakkiverilecektir.

Egitimsel video konferans servislerii¢in 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Icerik

Bir video konferans dersi kaydederken, tiim siteler ve katilimcilar tarafindan yaziliizin
alinacaktir. Konferansinbaslangicindakayitnedenibelirtilmeli ve videokonferanskayd tiim
taraflara acik olmalidir. Kaydedilen malzemeler giivenli bir sekilde saklanacaktir.

Uciincii taraf materyalleri dahil edilecekse, okul iiciincii sahsin fikri miilkiyet haklarmi ihlal
etmektenka¢inmakicinbukaydinkabul edilebilirolup olmadigini kontroledecektir.

Okul, birvideokonferansakatilmadanoncedigerkonferanskatilimcilariyladiyalog kuracak.
Okul degilse, okul sinifigin uygun olan materyali teslim aldigini kontrol edecektir.

2.4 Internetinveilgilicihazlarinuygunvegiivenliderslikkullanimi

2.4 Olasi beyanlar:

Internet kullanimi egitimsel erigimin Snemli bir 6zelligidir ve tiim ¢cocuklar biitiinlesik okul
miifredatininbirparcasiolarak sorunlarini yanitlamakicinstratejiler gelistirmelerini
destekleyecek veonlarayardimciolacak yagaveyetenegeuygunegitimalacaklardir. Daha fazla
bilgi i¢in liitfen 6zel miifredat politikalarina erigin.
Okulun/ortamininterneterisimiegitimi gelistirmek ve genisletmekicintasarlanacaktir.
Internet erigim seviyeleri miifredat gerekliliklerini ve dgrencilerin yas ve yeteneklerini
yansitacak sekilde gozdengecirilecektir.

Calisanlarin tiim iiyeleri, cocuklari korumak i¢in tek basina filtrelemeye
giivenmeyeceklerinin farkindadir ve gézetim, sinif yonetimi ve giivenli ve sorumlu kullanim egitimi
Oonemlidir.

Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

o Geng dgrencilerin Internet'e erisimi, yetigkinlerin gosteri yaparak, dgrencilerin yasi ve
yetenegi icin planlanan 6grenme ¢iktilarini destekleyen belirli ve onaylanmig ¢evrimici
materyallere dogrudan denetlenen erisimle saglanacaktir.

o 8-11yasindaki 6grencidenetlenecek. Ogrencileryasauygunaramamotorlarmive
cevrimici araclar1 kullanacak ve cevrimici etkinlikler gerektiginde 6gretmen tarafindan
yonlendirilecek. Cocuklar, 6grencilerinyasive yetenegiicinplanlanandgrenme
ciktilarin1 destekleyen ¢evrimi¢i materyal ve kaynaklara yonlendirilecektir.

o Yetenek ve anlayislarina gore, gen¢ 6grenciler teknoloji kullanirken uygun bir sekilde
gozetim altinaalinacaklardir.

Tiim okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasinauygun olarak ve uygun
giivenlik ve giivenlik 6nlemleri alinarak kullanilacaktir.

Personeliiyeleri, websitelerini, araglarini veuygulamalarii siniftakullanmadan dnce veya evde
kullanmay1 6nerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmast, alinmasi ve degerlendirilmesibecerileri de dahil olmak iizere,
Internette arastirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve dgrencilerin Internet'ten tiiretilen materyallerin telif hakki yasalarina uygun
olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari ve ya gosterilen bilgilerin dogrulugunu kabul etmeden 6nce



elestirel diisiinmeleri 6gretilecektir.

Cevrimi¢i materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir
pargasidir ve miifredatta bir biitiin olarak goriiliir.

Okul, 6grencileri ve ¢alisanlarimizin giivenli ve gizli bir ortamdailetisim kurmalarini ve
isbirligi yapmalarini saglamak i¢in interneti kullanacaklardir.

3. KisiselCihazlarinveCepTelefonlariimmKullanimi

31 Kisisel cihazlar ve cep telefonlariileilgili gerekce
3.1 OlasiBildirimler:

Ceptelefonlarinin ve gocuklarin, genglerin ve yetiskinlerarasindakidigerkisisel cihazlarin yaygin
bir sekilde sahiplenilmesi, tiim tiyelerin Mut Yapint1 Ortaokulu toplulugunun cep telefonlarinin
vekisisel cihazlarin sorumlu bir sekilde kullanilmasini saglamak igin gerekli adimlar1 atmalarini
gerektirir.

Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindankararlastirilacak ve okul Kabul Edilebilir Kullanim veyaCep Telefonu Politikas1 dahil
olmak iizere uygun politikalarda yer alacaktir.

Mut Yapint1 Ortaokulu, mobil teknolojilerle yapilan kisisel iletisimin, ¢ocuklar, personel ve
anne-babalar i¢in giindelik yasamin kabul edilen bir parcast oldugunun farkindadir; ancak, bu
tiir teknolojilerin okulda giivenli ve uygun bir sekilde kullanilmasini gerektirir.

3.2 Kisiselcihazlarinveceptelefonlariningiivenlibir sekilde kullanilmasi i¢in
beklentiler

3.2 Olas1Bildirimler:

Kisisel cihazlarinve ceptelefonlarininkullanimiyasaya vedigeruygunokul

politikalarina uygun olarak yerine getirilecektir.

Sahaya getirilen her tiirlii elektronik cihazin sorumlulugu kullaniciyaaittir. Okul, bu tiir
ogelerinkaybi, calinmasi veyazarar gormesikonusunda sorumluluk kabuletmez. Okul, bu tiir
cithazlarimpotansiyel veyafiilinedenolduguolumsuzsaglik etkilerii¢insorumluluk kabul
etmez.

Kétitye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlar: veya kisisel
cihazlarla gonderilmesi, toplulugun herhangi bir tiyesi tarafindan yasaklanir ve herhangi bir ihlal,
disiplin / davranis politikasinin bir pargasi olarak ele alinacaktir.

Mut Yapint1 Ortaokulu toplulugunun tiim tiyelerine cep telefonlarini veya cihazlarini kayip,
hirsizlik veyahasardan korumak i¢in adim atmalari 6nerilir.

Mut Yapint1 Ortaokulu toplulugunun tiim iiyelerinden, kaybolduklari veya calindig1
takdirde yetkisizaramalarin veyahareketlerintelefonlarindaveyacihazlarinda
yapilamayacagindan emin olmak icin sifreler / pim numaralar1 kullanmalari

onerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlar ve kisisel cihazlar
paylasilmamalidir.



Mut Yapint1 Ortaokulu toplulugunun tiim iiyelerine, cep telefonlarinin ve kisisel
cihazlarininsaldirgan, kiiciimseyen veyabaskasekilde okul/ayarpolitikalarmaaykir1 diisen
herhangi bir icerik icermediginden emin olmalari 6nerilir.

33 Ogrencilerinkisiselcihazlarimveceptelefonlariikullanimi

3.3 Olas1Bildirimler:

Ogrenciler, kisisel cihazlarin ve ceptelefonlarinin giivenli veuygunkullanimi konusunda egitim
alacaklardir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tiim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gerceklesecektir.

Ceptelefonlari veyakisisel cihazlar, 6grencilerin bir 6gretim iiyesinin onayini alarak
onaylanmig ve yonlendirilmis miifredat tabanli etkinlik kapsaminda olmadiklari siirece dersler
veyaresmi okul saatlerinde 6grenciler tarafindan kullanilamaz.
Cocuklarinceptelefonlarini veyakisisel cihazlarini egitim etkinliginde kullanimi, okul

idaresi tarafindan onaylandiginda gerceklesecektir.

Bir6grenciebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasimaizin
verilecektir.

Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklariylailetisim kurmamalar1, okul
idaresine bagvurmalar1 énerilir. Istisnai durumlarda égretmenin onayladig: sekilde
istisnalara izin verilebilir.

Ogrenciler, telefonnumaralarini yalnizca giivenilirarkadaslarma ve aileiiyelerine
vermelidirler.

Ogrencilere, cep telefonlarmin ve kisisel cihazlarin giivenli ve uy gun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.
Ogrencininkisiselcihazindaveyaceptelefonundabulunanmateryalinyasadisiolabilecegi veya
cezaibirsuclailgilikanitsaglayabileceginden siipheleniliyorsa, cihaz dahaayrintili arastirma icin
polise teslim edilir.

34 Kisiselcihazlarinveceptelefonlarininpersonelkullanim

3.4 Olas1Bildirimler:

Personelin, kendikisisel telefonlarini veya cihazlarini, cocuklarin, genglerin ve ailelerinin, mesleki
birkapasitede, ortaminicinde veyadisindaki bolgeleriyle baglantikurmalaraizin verilmez. Bu
konuyu tehlikeye atacak 6nceden var olan iliskiler yoneticilerle

gorlstilecektir.

Personel,cocuklarinfotograflariniveyavideolariigekmekicinceptelefonlari, tabletler
veyakameralar gibikisisel cihazlarikullanmaz veyalnizcabuamaclaislesaglananekipmani kullanir.
Personel herhangi bir kisisel cihaz1dogrudan cocuklarla kullanmaz ve ders/egitim

etkinlikleri sirasinda yalnizca okul tarafindan saglanan ekipmani kullanir.



o Personel, kisisel telefonlarin ve cihazlarin herhangi bir sekilde kullaniminin daima veri koruma
veilgili okul politikasi ve prosediirleri uyarinca yerine getirilmesini saglayacaktir

o PersonelKkisisel cep telefonlar1 ve cihazlariders saatlerinde kapatilip / sessiz moda gegirilir.

e Bluetoothveyadigeriletisimbi¢imleriderssaatlerinde"gizlenmis" veyakapaliolmalidir.

e Acildurumlardaokulidaresi tarafindanizin verilmemisse, kisisel cep telefonlar1 veya
cihazlar1 6gretim donemleri boyunca kullanilamaz.

e Personel, ceptelefonlarivekisisel cihazlariizerinden sitede satinalinanigerigin
profesyonel rolii ve beklentileri ile uyumlu olmasini saglayacaktir.

o Birpersonel okul politikasini ihlal ettigi durumlarda disiplin islemi yapulir.

e Birpersonelin,birceptelefonunaveyakisisel bircihazakaydedilen veyasaklananyasadisi icerige
sahipolduguveyacezagerektirenbirsug¢islemisolmasidurumunda, polise
ulasilacaktir.

o Personelinceptelefonunu veyacihazlarinikisisel olarak kullanmalariniigeren herhangibir iddiaya
okul yonetim politikasini izleyerek yanit verilecektir.

3.5 Ziyaretcilerkisisel cihazlarin ve cep telefonlarinin kullanilmasi
3.5 Olasi Bildirimler:

o Ebeveynler veziyaretciler, okulun kabul edilebilir kullanim politikasinauygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

o Fotograflar veyavideolar cekmek icin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarinin veyakisisel cihazlarinkullanilmasi, okulresimkullanimipolitikasinauygun olarak
gerceklestirilmelidir.

o Okul, ziyaretgilere kullanim beklentilerini bildirmek i¢in uygun tabela ve bilgileri saglayacak ve
sunacaktir.

o Personelinuygunvegiivenlioldugundasorunlarakarsi¢ikmasibeklenir veherzaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

4. Politika Kararlar

4.1, Cevrimici riskleriazaltmak
41 Olasibeyanlar:

e Mut Yapinti Ortaokulu internetin yeni uygulamalar, araclar, cihazlar, siteler ve
materyallerin hizla gelistigi stirekli degisen bir ortam oldugunun farkindadir.

o Gelisenteknolojiler egitimsel faydaagisindanincelenecek ve okul liderligi ekibi, okulda
kullanilmasinaizin verilmedennceuygunriskdegerlendirmelerininyapilmasini
saglayacaktir.

o Okul,personelinvedgrencilerinuygunolmayanveyayasadisiigerige erigmesinionlemek ic¢in
uygun filtreleme ve izleme sistemlerinin kurulmasini saglayacaktir.



Okul, kullanicilarinyalnizcauygunmateryallere erismesinisaglamakicinmakul 5nlemleri
alacaktir. Bununla birlikte, internet igeriginin kiiresel ve baglanmis niteliginden dolay1, uygun
olmayanmateryallerinbirokul/bilgisayaryadacihazvasitasiylahi¢birzaman
gerceklesmeyecegini garanti etmek her zaman miimkiin degildir.

Okul, cevrimici giivenlik (e-Giivenlik) politikasinin yeterli olup olmadigini ve politikanin
uygulanmasinin uygun olup olmadigini belirlemek i¢in teknolojinin kullanimini
denetleyecektir.

Cevrimici riskleri belirleme, degerlendirme ve azaltma yontemleri okul liderligi ekibi
tarafindan diizenli olarak incelenecektir.

4.2. Dahageniscaptaokul/toplumortamindainternetkullanimi
42 Olasibeyanlar:

Okul, cevrimici giivenlik konusunda ortak bir yaklasim olusturmak icin yerel kuruluslarla irtibat
kuracak.

Okul, internet kullaniminin uygun olmasini saglamak icin yerel toplulugun ihtiyaglar
(kiiltiirel gegmisleri, dilleri, dinleri ve etnik kokenleri tanimay1 da iceren) ile calisacaktir.

Okul, okul bilgisayar sistemine veya sitedeki internete erigmesi gereken herhangi bir konuk

/ ziyaretci icin Kabul Edilebilir Kullanim Politikas1 saglayacaktir.

43 Internet erisimininyetkilendirilmesi
4.3 Olas1 beyanlar:

Okul, okulun cihaz ve sistemlerine erigimizni verilen tiim personelin ve 6grencilerin giincel bir
kaydini tutacaktir.

Tiim personel, 6grenciler ve ziyaretgiler, herhangi bir okul kaynaklarini kullanmadan 6nce Kabul
Edilebilir Kullanim Politikasini okuyacak ve imzalayacaklardir.

Ebeveynlere, grencilere, yaslarma ve yeteneklerine uygun denetlenen Internet erisimi
saglanacaklari bildirilecektir.

Ebeveynlerden, dgrencilerin erisebilmesi icin Kabul Edilebilir Kullanim Politikasini

okumalar1 veuygun oldugunda, ¢gocuklariyla tartigmalari istenecektir.
Toplumunsavunmasiziiyeleriigin(dzelegitim gereksinimiolan¢ocuklargibi)erigimi
diistiniirken, okul 6grencilerin belirli ihtiyaglar1 ve anlayiglari temelinde kararlar alacaktir.

5. Katihhm Yaklasimlari

51  Cocuklarinvegenclerin katilimi ve egitimi
5.1 Olasibeyanlar:

Ogrenciler arasinda giivenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindalik
yaratmaki¢inbircevrimigi giivenlik (e-Glivenlik) miifredati olusturulur ve okulun
tamaminda yer alir.

Giivenli ve sorumlu kullanimile ilgili egitim internet erisiminden 6nce yapilacaktir.
Miifredat gelistirme ve uygulama da dahil olmak iizere okul cevrimigi giivenlik politikalar1 ve
uygulamalari yazarken ve gelistirirken 6grenci katkilari aranacaktir.



Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaslarina ve yeteneklerine uygunbir
sekilde okumak ve anlamak i¢in desteklenecektir.

Tiim kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Cevrimici giivenlik (e-Giivenlik) PSHE, SRE, Citizenshipand Computing / BIT programlarina dahil
edilecek ve hem giivenli okul hem de evde kullanimini kapsayacaktir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

Internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda
giiclenecektir.

Disaridandestek, okullarindahili¢evrimigigiivenlik (e-Giivenlik) egitimyaklagimlarini
tamamlamak ve desteklemek i¢in kullanilacaktir.

Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.
Okul, 6grencilerinihtiyaclarina uygunolarak ¢evrimici giivenligi gelistirmek i¢in akran
egitimini uygulayacaktir.

5.2 Savunmasizkabuledilen ¢ocuklarin vegenclerinkatilimive egitimi

5.2 Olasiifade:

Mut Yapint1 Ortaokulu, bir takim faktorlerden dolay1 bazi cocuklarin cevrimici ortamda daha
savunmasiz oldugunu diistinmektedir.

5.3 Personelin katilimi ve egitimi

5.3 Olasibeyanlar:

Cevrimici giivenlik (e-Giivenlik) politikasi, tiim ¢alisanlarinkatilimiigin resmiolarak
saglanacak vetartisilacak vekorunmasorumlulugumuzunbirparcasiolarak
giiclendirilecek ve vurgulanacaktir.

Personel, Internet trafiginin izlenebilecegini ve tek bir kullanictyakadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranis gereklidir.

Personelintiimiiyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu Internet
kullanim1konusunda giincel ve uygun personel egitimi, diizenli (en az y1llik) temelde ¢esitli
sekillerde saglanacaktir.

Calisanlarin tiim iiyeleri, cevrimici davranislarinin okuldaki rolii ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veya kurumu ¢iiriime durumuna diisiirdiigli veya
profesyonel yeteneklerine giivenini kaybetmis bir seyin bulundugu diisiiniiliirse, kamusal,
disiplin veya hukuki 6nlemler alinabilir.

Filtreleme sistemlerini yonetme veya BIT kullanimimi izleme sorumlulugu tastyan
personeliniiyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veyaendiseleri
bildirmek i¢in acik prosediirlere sahip olacaklar.

Okul, ¢alisanlarmdgrencilerinyaglariaveyeteneklerine gére kullanmasigerekenyararl
cevrimigi araglari vurgulamaktadir.



54 Ebeveynlerin katihmi ve egitimi
5.4 Olas1 beyanlar:

e Mut Yapint1 Ortaokulu, ¢cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu
kullanicilari olabilmesi icin ana-babalarin oynayacaklari nemli bir role sahip olduklarini kabul
eder.

o Ebeveynlerindikkatleri, okul agiklamalar1 ve okul web sitesinde okul ¢evrimigi giivenlik (e-
Giivenlik) politikasina ve beklentilerine yonelecektir.

o  Okul Anlagmasi'ninbir pargasiolarak ebeveynlerin ¢evrimicigiivenlik bilgilerini okumalari
istenecektir.

o Ebeveynler,OkulaKabul EdilebilirKullanim Politikasi'niokumayavecocuklariylaetkilerini
tartismaya tesvik edilecektir.

e Cevrimi¢i giivenlik konusundakiebeveynleri¢inbilgi ve rehberlik, ebeveynlere ¢esitli
bicimlerde sunulacaktir.

o Ebeveynlerin, cevrimigiolarak cocuklarti¢in olumlu davranislarirol modellemeleri tesvik
edilecektir.

6. CevrimiciOlaylaraveKorumasorunlarinayanitverme

Olasi1 beyanlar:

o  Okulun tiim iiyeleri, cinsel icerikli mesajlasma, cevrimigi/ siber zorbalik vb. dahil olmak tizere
karsilasilabilecekcevrimiciriskleringesitliligindenhaberdaredilecektir. Bu,
ogrencilere yonelik personelegitimiveegitim yaklasimlariicerisinde vurgulanacaktir.

e  Okulun tiim iiyeleri, filtreleme, cinsel icerikli mesajlagma, siber zorbalik, yasadisi icerik ihlali
vb. Gibi cevrimici giivenlik (e-Giivenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecektir.

o Dijital Abone Hatt1(DSL), dahasonrakaydedilecek olan¢ocuk korumaendiseleriniiceren
herhangi bir cevrimici giivenlik (e-Giivenlik) olay1hakkindabilgilendirilecektir.

o Internet'in yanhs kullammu ile ilgili sikdyetler, okulun sikdyet prosediirleri kapsaminda ele
aliacaktir.

e Cevrimici/siber zorbalik ile ilgili sikdyetler, okulun zorbalik karsiti politikasi ve prosediirii
kapsaminda ele alinacak

e Personelinyanligkullanimiileilgiliherhangibirsikayetokulmiidiiriine yonlendirilecektir

o Okul sikayet prosediirii 6grencilere, velilere ve personele bildirilecektir.

o Sikayet ve ihbar prosediirii personele bildirilecektir.

e Okulun tiim iiyeleri, gizliligin 6neminden ve endiseleri bildirmek i¢in resmi okul usullerine uyma
ihtiyacindan haberdarolmalidirlar.

e Okuluntiimiiyeleri, cevrimici ortamda giivenli ve uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger liyesine zarar vermek, sikint1 yasamak veya sug
olusturan herhangi bir icerik, yorum, resim veya video yayimlamamanin 6nemini hatirlatacaktir.

o  Okul,cevrimici giivenlik (e-Glivenlik) olaylarini, uygun oldugunda, okul disiplini/davranis
politikasina uygun olarak yonetir.

e Okul, ebeveynlere, ihtiya¢c duyuldugunda bunlarlailgili endiseleri bildirir.

o Herhangibir sorugturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

e Sorunlari¢ézmekicinebeveynlerin ve cocuklarin okulla ortak calismasi gerekir.
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