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Mut Yapmti1 Ortaokulue-GlvenlikPolitikas1

CevrimiciGuvenlik Etik Kurallar1Olusturma
Amaglar ve politika kapsami

Olas1 beyanlar:

e Mut Yapint1 Ortaokulu,cevrimicigiivenligin (e-Guvenlik),bilgisayarlar,tabletler,cep
telefonlar1 veya oyun konsollari gibi teknolojiyi kullanirken, dijital diinyadaki ¢ocuklarin ve
yetiskinlerin korunmasi i¢in vazgecilmez bir unsur olduguna inanmaktadir.

e Mut Yapint1 Ortaokulu, internetin ve bilgi iletisim teknolojilerinin gunltik yasamin 6nemli bir
parcasioldugunubelirtir. Dolayisiyla, riskleriyonetmekvebunlaratepkivermekicin
stratejiler gelistirmenin yollarmi 6grenmek ve ¢evrimici ortamda esneklik kazanmak igin gl¢
sahibi olmak icin ¢cocuklar desteklenmelidir.

e Mut Yapint1 Ortaokulu, egitim standartlarin1 yiukseltmek, basariy1 tesvik etmek,
personelinmesleki¢alismalarini desteklemek ve yonetimislevlerini gelistirmek igin
toplumun Kaliteli internet erisimi sunma yiikiimliiliigiine sahiptir.

e Mut Yapint1 Ortaokulu, tim ¢ocuklarin ve personelin ¢cevrimigi olarak potansiyel
zararlardan korunmasini saglamakla sorumludur.

e Mut Yapint1 Ortaokulu ¢evrimici glivenlik politikasinin amaci sudur:

o Mut Yapint1 Ortaokulu glivenli ve giivenli bir ortam oldugundan emin olmak igin,
toplumun tiim iiyelerinden beklenen ana ilkeleri, giivenli ve sorumlu kullanim
teknolojisi ile ilgili olarak tanimlamak.

o Mut Yapint1 Ortaokulu toplulugunun tim tyelerini gevrimici olarak korumak ve giivenligini
saglamak.

o Teknolojininpotansiyelrisklerive yararlar1 konusunda Mut Yapinti Ortaokulu toplulugunun
tim uyelerinde farkindalik yaratmak.

o Tumpersonelingiivenlivesorumlubirsekildegalismasinisaglamak,olumludavranislari online
olarak modellemek ve teknolojiyi kullanirken kendi standartlarini ve
uygulamalarin1 yonetme gereksiniminin farkinda olmak.

o Okuldakitum lyeler tarafindan bilinen gevrimigi giivenlik endiselerine yanit verirken
acikca kullanilacak prosedurleri tanimlamak.

o Bupolitika, yonetim organi, 6gretmenler, destek personeli, harici yikleniciler, ziyaretciler,
gondlluler ve okul adina hizmet veren veya bunlari yerine getiren diger kisiler (toplu olarak bu
politikada 'personel’ olarak anilacaktir) dahil olmak tizere tiim personel i¢in gegerlidir ) yan1 sira
cocuklar ve ebeveynler.

o Bupolitika, internet erisimi ve kisisel cihazlar da dahil olmak tizere bilgi iletisim cihazlarinin
kullanimi i¢in gecgerlidir; ¢ocuklar, personel ya da diger kisilere, ¢alistiklar1 diziistii
bilgisayarlar, tabletler veya mobil cihazlar gibi uzaktan kullanim i¢in okul tarafindan verilen
cihazlar igin degecerlidir.

1.2 Cevrimigiguvenlikpolitikastyazmavegdzdengecirme

o Mut Yapint1 Ortaokulu Online guvenlik politikasi, personel, 6grenciler ve ebeveynleri igeren,
gerektiginde uzmantavsiyesi ve katkisi ile okul tarafindan yazilmstir.

o Politika, okul yonetimi tarafindan onaylandi ve kabul edildi.

«  Okulyonetimi cevrimici giivenlik sorumlusu olarak Bilisim Teknolojileri Ogretmeni
Suleyman atadi.

« Okul, online guvenlik (e-Guvenlik) i¢cin sorumlulugu tstlenmek tizere okul ynetim
kurulu tyesi olarak Mudir Yardimcisi atandi.



o Cevrimiciglvenlik(e-Guvenlik) Politikasiveuygulamasi,enazyildabirkezveyagerekirse daha
erken bir tarihte okul / kurul tarafindan g6zden gegirilecektir.

13 Toplulukigin kilit sorumluluklar
1.3.1  Okul/belirlemeyonetimive liderlik ekibinin bashca sorumluluklari sunlardar:

e Cevrimiciguvenlikvizyonunuvekiltirind, okul topluluguboyuncauygundestek ve
istisarede bulunarak ulusal ve yerel tavsiyeler dogrultusunda tiim paydaslara gelistirmek, sahip
olmak ve bunlari tesvik etmek.

e  Cevrimici giivenligin tiim toplum tarafindan bir korunma meselesi olarak gértlmesini ve gicli
bircevrimigi guvenlik kilturunt proaktif olarak gelistirilmesini saglamak.

e Onlarin cevrimici guvenlik roll ve sorumluluklarini yerine getirmek icin yeterli zaman ve
kaynaga sahip olmalarini saglayarak Belirlenmis Koruyucu Liderin (DSL) desteklenmesi.

o Cevrimicigtvenlikleilgiliuygunprofesyonel davranisive teknolojininkullanimini kapsayan
Kabul Edilebilir Kullanim Politikasini daigeren uygun ve guncel politikalarin ve
prosediirlerin bulunmasini saglamak,

e Cocuklarigerekliegitim materyallerine erismesini saglamak i¢in okul toplumunun
ihtiyaglarimkarsilayan uygunolmayaniceriktengocuklar1 korumak i¢inuygunve uygun
filtreleme ve izleme sistemlerinin kurulmasini saglamak.

o Okulun / ortam sistemlerinin ve aglarinin giivenligini ve giivenligini izlemek ve okul / ortam ag
sisteminin etkin bir sekilde izlenmesini saglamak igin teknik personel ile birlikte calismak ve destek
saglamak.

e TUm personel tyelerinin, gevrimici gtvenlik rolleri ve sorumluluklart ile ilgili duizenli, giincel ve
uygunegitim almalarinin saglanmasive uygun guvenliiletisimle ilgili rehberlik
saglanmasi.

o Cevrimigigilivenligintimdgrencilere cevrimici giivenligi, ilgilirisklerive giivenli
davraniglart yasa uygun bir sekilde anlamasini saglayan ilerici bir biitlin okul / 6gretim
miifredati icerisinde yer almasini saglama.

e Cevrimiciguvenlik olaylarindan haberdar olmak ve dig kurumlarin ve destegin uygun
sekilde irtibatlandirilmasini saglamak.

o Cevrimigikorunmakayitlarinialmakve diizenliolarak gézdengegirmek ve bunlari
gelecektekiuygulamalari bilgilendirmek ve sekillendirmek i¢in kullanmak.

o  Okul, yerel ve ulusal destek dahil olmak tizere gevrimigi giivenlik endiseleri ile ilgili olarak
erismekiginokul/gevretopluluguiginsaglamraporlamakanallarmimbulunmasini saglamak.

o Cihazlaringuvenlivesorumlukullanilmasinisaglamak dadéahil olmaktizere, teknolojinin
givenlikullanimiileilgiliuygunrisk degerlendirmelerinin yapilmasini saglamak.

o YonetimOrganminiyesiolangevrimigigiivenliginsaglanmasmailiskinsorumluluk
tistlenecek bir kisininsaglanmasi.

o lyilestirmeglic ve alanlarmi belirlemekicin mevcut cevrimicigtivenlik uygulamasini
denetlemek ve degerlendirmek.

o BelirlenmigKoruyucuLiderin(DSL),cevrimigigivenliksorumlusuilebirliktecalismasini
saglamak.

1.3.2 Belirlenmis KoruyucuLiderintemelsorumluluklarisunlardir:

e TUmcevrimici korunmakonularinda adlandirilmas bir irtibat noktasi olarak hareket etmek ve
diger personel iyeleri ve diger ajanslarlauygun sekilde iletisime gegmek.
o Cevrimiciguvenlikleilgilimevcutarastirma, mevzuatve egilimlerle guincel tutmak.



e Olumlu cevrimici davranisi tegvik etmek igin yerel ve ulusal etkinliklere katilim1 koordine
etmek, 6rnegin Glivenli internet Giinil.

e Cevrimici giivenligin ¢esitli kanallar ve yaklagimlar vasitasiyla ebeveynlere ve daha genis
topluluga tanitilmasini saglama.

o Cevrimigigiivenlik olaylarininve kayit yapilarini ve mekanizmalarini kKoruyan okullarin bir
pargasi olarak alinan énlemlerin kayitlarini tutmak.

o  Okul yonetim ekibine ve diger birimlere, cevrimici gtivenlik sorunlar1 ve yerel veriler /
rakamlar hakkinda raporvermek.

o Yerel ve ulusal kurumlarla irtibat kurmak.

o Paydaskatkistiledlzenliolarak cevrimigi guvenlik politikalarini, Kabul Edilebilir Kullanim
Politikalarini (AUP'ler) ve diger ilgili politikalar1 g6zden gecirmek ve glincellemek icin okul /
liderlik ve yonetimle birlikte ¢calismak.

o  Cevrimici giivenligin diger uygun okul politikalari ve prosedtrleriyle biitiinlestirilmesini
saglamak.

1.3.3 Timeg¢ahsanlarin Kilitsorumluluklarisunlardir:

e Cevrimici guvenlik politikalarinin gelistirilmesine katkida bulunmak.

o Kabul Edilebilir Kullanim Politikalarin1 (AUP'lar) okumak ve onlarabagli kalmak.

o Okul/ortam sistemlerinin ve verilerin giivenliginden sorumlu olmak.

« Birdizifarklicevrimicigiivenlik konusundaki farkindaliga sahip olmak ve onlarin bakiminda
cocuklarla nasil iliskili olabileceklerini bilmek.

e Yenive gelismekte olanteknolojiler kullanildiginda iyi uygulamalart modelleme

e Mumkun oldugunca mufredat ile cevrimigi glivenlik egitimini iliskilendirme.

o Okul korumapolitikalarini ve prosedtirlerini takip ederek endise duyan bireylerin
belirlenmesi ve uygun 6nlem alinmasi.

e Cevrimicigivenlikkonusununezamanvenekadaricgtevedistatirmanacagimizibilmek.

o Cevrimiciguvenlikkonularda,dahilivehariciolarak, uygundesteginisaretini koymak.

o Kisisel vekisiselteknoloji kullanimlarinda, hemagik hem de kapalialandaprofesyonel bir
davranis seviyesinin korunmasi.

e Olumlu 6grenme firsatlarina vurgu yapmak.

o Bualanda mesleki gelisim i¢in kisisel sorumluluk almak.

1.3.4 Yukandakilereilaveten, teknik ortamiyoneten personelin bashca sorumluluklar:
sunlardir:

o Ogrenmefirsatlarininhalaentistdizeyecikartilmasinisaglarkengivenlionline
uygulamalarinidestekleyengtivenliveguvenlibirteknikaltyapininsaglanmasi.

o Liderlik ve yonetim ekibi ile ortaklasa sistemlerin ve verilerin emniyetli bir sekilde
uygulanmasinin sorumlulugunu tistlenmek.

o Okullaraaitcihazlardatutulankisisel ve hassas bilgileri korumak igin uygun erigim
kontrollerinin ve sifrelemenin uygulanmasini saglamak.

o Okulfiltrelemepolitikasinindiizenliolarakuygulanmasivegincellenmesininsaglanmasive
uygulanmasina iligkin sorumlulugun DSL ile paylasilmas:.

e Okulunagimindizenliolarakizlenmesinisaglamakvekasitliyadayanlisliklayapilanyanlis
kullanim1 DSL'ye bildirmek.

o HerhangibirihlalveyasorunuDSL veliderlikekibineraporetmekvebirlikte
kaydedilmesiniveuygundnlemlerintavsiyeedildigisekildealinmasinisaglamak.

o Teknikaltyapinin giivenligi ve giivenligiile ilgili olarak ilgili mevzuat hakkinda bir anlayis



gelistirilmesi.

Herhangi bir ihlali bildirin ve yerel otorite (veya diger yerel veya ulusal kurumlar) ile teknik
altyap1 konularinda irtibatkurmak.

Ozellikle uygun gevrimici gtivenlik politikalar1 ve prosedirlerinin gelistirilmesi ve
uygulanmasinda DSL ve liderlik ekibine teknik destek saglamak.

Okulun BIT altyapisinin/sisteminin giivenli oldugunu ve kotiiye kullanim veya k6tii niyetli
saldirilara agik olmamasini saglamak.

Tim ortam makinelerinde ve taginabilir aygitlarda uygunanti-viris yazilimimin ve sistem
giincellemelerinin kurulmasini saglamak.

Uygunolangucliiparolalarinengenc kullanicilari hari¢ olmak lizere timiine
uygulandigindan emin olmak.

1.3.5 Cocuklarinvegenclerinbashcasorumluluklarisunlardir:

Gevrimiciglivenlikpolitikalarmin gelistirilmesine katkidabulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini (AUP'lar) okumak ve onlara bagli kalmak.
Cevrimigi ve gevrimdisi baskalarinin hislerine ve haklarina saygi duymak.
Islertersgiderse, giivenilir bir yetiskinden yardim istemek ve cevrimigi giivenlik
sorunlariyla karsilasan diger kisileri desteklemek.

Bireysel yaslarina, yeteneklerine ve zayif yonlerine uygun bir seviyede:

Kendilerini ve bagkalarini gevrimigi olarak korumak igin sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumluolmak.

Belli bir teknolojiyi kullanmanin kisisel risklerini degerlendirmek ve bu riskleri simirlamak igin
guvenli ve sorumluluk sahibi davranmak.

1.3.6 Ebeveynlerinbashcasorumluluklarisunlardir:

2.

2.1

Okul Kabul EdilebilirKullanim Politikalarin1 okumak, cocuklarini bupolitikayabagli kalmaya
tesvik etmek ve uygun oldugunca kendilerininde bagli kalmasini saglamak.
Cocuklariylacevrimici giivenlik konularini tartismak, okulun ¢cevrimigi glivenlik
yaklagimlarinidesteklemekveevdeuygunguvenligevrimicidavranislaripekistirmek.
Teknoloji ve sosyal medyanin giivenli ve uygun kullanimint modellemek.
Davranislarinda,cocugungevrimigiolarakzarargormetehlikesialtindaoldugunugdsteren
degisiklikleri belirlemek.

Okulveyadigeruygunkurumlardan, kendileri ve ya ¢ocuklari gevrimici problem veya
sorunlarlakarsilasirsa yardim veya destek istemek.

Okulun gevrimigi guvenlik politikalarinin olugturulmasina katkida bulunmak.

Ogrenme platformlar1 ve diger ag kaynaklar1 gibi okul sistemlerini glivenli ve uygun bir
sekilde kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve
ogrenimlerinden sorumluolmak.

Cevrimigi fletisim ve Teknolojinin Daha Giivenli Kullanim

Okul/web sitesinin yonetilmesi

Olasi beyanlar:



o Websitesindeiletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir. Personel veya
ogrencilerin kisisel bilgileri yayinlanmayacaktir.

o OkulMidiru yayinlanan ¢evrimigiicerik i¢in genel yaym sorumlulugunu alacak ve bilgilerin dogru
Ve uygun olmasini saglayacaktir.

o Websitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da
dahil olmak tizere okulun yayin yonergelerine uyacaktir.

o Spammaillerden korunmak igin e-postaadresleri cevrimici olarak dikkatli bir sekilde
yayinlanacaktir.

o Ogrencicalismalaridgrencilerinizniyle yadaebeveynlerininizniyle yayinlanacaktir.

o Okulwebsitesininyonetici hesabi, uygun bir sekilde gucli sifreyle sifrelenerek
korunacaktir.

e Okul, cevrimici guvenlik dahil olmak tizere, toplumun tyeleri icin okul web sitesinde
korunma hakkinda bilgigénderecektir.

22 Cevrimigigoruntuvevideolar yayinlama
Olasi1 beyanlar:

e Okul, cevrimici paylagilan tlm resimlerin ve videolarin okul resim kullanimi politikasina
uygun sekilde kullanilmasinisaglayacaktir.

o Okul, resimlerin ve videolarm tiiminin, veri giivenligi, Kabul Edilebilir Kullanim Politikalari,
Davranig Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger
politikalar ve prosediirlere uygun sekilde yer almasini saglayacaktir.

o GOruntu politikasina uygun olarak, ogrencilerin resimlerinin / videolarmin elektronik olarak
yayinlanmasindan 6nce her zaman ebeveynlerin yazili izni alinacaktir.

23 Egitimamaghresmivideokonferansvewebkamerasikullanimi
2.3 Olas1beyanlar:

e  Okul, videokonferansin ¢ok gesitli 6grenme avantajlariyla zorlu bir faaliyet oldugunu kabul eder.
Hazirlik ve degerlendirme, tim faaliyet icin gereklidir.

o Tumvideokonferansekipmanlari, kullanilmadigindaveuygunoldugundakapatilacaktir,
otomatik cevaplamayaayarlanmayacaktir.

o Harici IP adresleri diger sitelere sunulmayacaktir.

o Videokonferansiletisim detaylar1 kamuoyuna agik olarak paylasilmayacaktir.

« Videokonferansekipmanlariguvenlibirsekildetutulacak ve gerekirsekullaniimadiginda
kilitlenecektir.

o Okulvideokonferansekipmanlariizinsizolarak okul binalarindan ¢ikarilmayacaktir.

o Personel, dig video konferans firsatlarinin ve / veya araglarinin uygun bir sekilde
degerlendirildigindenemin olacak veolaylaraerigsmek i¢inkullanilan hesaplarin ve
sistemlerin uygun bir sekilde guivenli ve gizli olmasini saglayacaktir.

Kullanicilar

« Opgrenciler, bir video konferans aramasi veya mesaj1 hazirlamadan veya cevaplamadan 6nce bir
Ogretmenin izin isteyecektir.

« Videokonferans, 6grencilerinyasi ve yetenegiigin uygunbir sekilde denetlenecek.

o Velilerinrizasi,¢cocuklarvideokonferansfaaliyetlerinekatilmadandncealmacaktir.

o Videokonferans, saglambir risk degerlendirmesini takiben, resmive onaylanmis iletisim



kanallar1 vasitasiyla ger¢eklesecektir
Sadeceanayoneticilerevideokonferansydnetimalanlarinaveyauzaktankumanda
sayfalarina erisim hakkiverilecektir.

Egitimsel video konferans servisleriicin 6zel oturumagmave sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Icerik

Bir video konferans dersi kaydederken, tlim siteler ve katilimcilar tarafindan yazili izin
almacaktir. Konferansinbaslangicindakayitnedenibelirtilmelivevideokonferanskaydi tim
taraflaraagik olmalidir. Kaydedilen malzemeler giivenli bir sekilde saklanacaktir.

Ucuinciitaraf materyalleri dahil edilecekse, okul Gigtincii sahsi fikri milkiyet haklarini ihlal
etmektenkaginmak i¢inbukaydin kabul edilebilirolup olmadigini kontrol edecektir.

Okul, birvideokonferansakatilmadandncedigerkonferanskatilimcilariyladiyalog kuracak.
Okul degilse, okul siif i¢in uygun olan materyali teslim aldigini kontrol edecektir.

2.4 Internetinveilgilicihazlarmuygunvegivenliderslikkullanimi

2.4 Olasi beyanlar:

Internet kullamimi egitimsel erisimin 6nemli bir 6zelligidir ve tiim gocuklar biitiinlesik okul
miifredatininbirpargasiolarak sorunlarini yanitlamak iginstratejiler gelistirmelerini
destekleyecekveonlarayardimciolacakyasaveyetenegeuygunegitimalacaklardir. Daha fazla
bilgi icin lUtfen 6zel mifredat politikalarina erisin.
Okulun/ortamininterneterisimiegitimi gelistirmek ve genisletmek i¢intasarlanacaktir.
Internet erisim seviyeleri mifredat gerekliliklerini ve 6grencilerin yas ve yeteneklerini
yansitacak sekilde gozdengegirilecektir.

Calisanlarin tim Gyeleri, ¢ocuklar1 korumak igin tek basina filtrelemeye
guvenmeyeceklerinin farkindadir ve gozetim, sinif yonetimi ve giivenli ve sorumlukullanim egitimi
onemlidir.

Ogrencilerin yaslarina ve yeteneklerine uygun olacaktir.

o Geng dgrencilerin Internet'e erisimi, yetigkinlerin gosteri yaparak, grencilerin yasi ve
yetenegi icin planlanan 6grenme ¢iktilarini destekleyen belirli ve onaylanmis ¢evrimici
materyallere dogrudan denetlenen erisimle saglanacaktir.

o 8-1lyagindaki 6grencidenetlenecek.Ogrencileryasauygunaramamotorlarmive
cevrimici araglar1 kullanacak ve cevrimici etkinlikler gerektiginde Ggretmen tarafindan
yonlendirilecek.Cocuklar,dgrencilerinyasiveyetenegiicinplanlanangrenme
ciktilarini destekleyen ¢evrimi¢i materyal ve kaynaklara yonlendirilecektir.

o Yetenek ve anlayislara gore, geng 6grenciler teknoloji kullanirken uygun bir sekilde
gozetim altinaalinacaklardir.

Tumokulaitcihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygunolarak ve uygun
guvenlik ve guvenlik dnlemleri alinarak kullanilacaktir.

Personeliyeleri, websitelerini, araglarin1 veuygulamalarini siniftakullanmadan énce veya evde
kullanmay1 Onerirken daima degerlendirecektir.

Ogrenciler, bilgininkonumlanmas, alinmas: ve degerlendirilmesi becerileri de dahil olmak tizere,
Internette arastirmada etkili kullanimi konusunda egitilecektir.

Okul, personelin ve dgrencilerin Internet'ten tiiretilen materyallerin telif hakki yasalarina uygun
olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari ve yagosterilen bilgilerin dogrulugunu kabul etmeden 6nce



elestirel diisiinmeleri 6gretilecektir.

Cevrimici materyallerin degerlendirilmesi, her konuda 6gretme ve 6grenmenin bir
pargasidir ve mifredatta bir bltun olarak géralar.

Okul, 6grencileri ve galisanlarimizin glivenlive gizli bir ortamdailetisim kurmalarini ve
isbirligi yapmalarini saglamak i¢in interneti kullanacaklardir.

3. KisiselCihazlarinveCepTelefonlarimnKullanimi

Kisisel cihazlar ve cep telefonlarileilgiligerekce

3.1 OlasiBildirimler:

Ceptelefonlarininvegocuklarin, genglerinveyetiskinler arasindakidigerkisisel cihazlarin yaygin
bir sekilde sahiplenilmesi, tm tyelerin Mut Yapint1 Ortaokulu toplulugunun cep telefonlarinin
vekisisel cihazlari sorumlubir sekilde kullanilmasini saglamak icingerekli adimlar1 atmalarini
gerektirir.

Genglerin ve yetigkinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul
tarafindankararlastirilacak ve okul Kabul Edilebilir Kullanim veya Cep TelefonuPolitikasi dahil
olmak lizere uygun politikalarda yer alacaktir.

Mut Yapint1 Ortaokulu, mobil teknolojilerle yapilan kisisel iletigimin, gocuklar, personel ve
anne-babalar i¢in giindelik yasamin kabul edilen bir pargasi oldugunun farkindadir; ancak, bu
tur teknolojilerin okulda glivenli ve uygun bir sekilde kullanilmasini gerektirir.

3.2 Kisiselcihazlariveceptelefonlarimmguvenlibirsekilde kullanilmasi i¢in
beklentiler

3.2 Olas1Bildirimler:

Kisisel cihazlarive ceptelefonlarininkullanimiyasayavediger uygunokul

politikalarina uygun olarak yerine getirilecektir.

Sahayagetirilenherturltelektronik cihazin sorumlulugu kullaniciyaaittir. Okul, butir
ogelerinkaybi, calinmasi veyazarargdrmesi konusundasorumluluk kabul etmez. Okul, bu tir
cihazlarinpotansiyelveyafiilinedenolduguolumsuzsagliketkileriiginsorumluluk kabul
etmez.

Kotlye kullanim veya uygun olmayan mesajlarin veya igerigin cep telefonlari veyakisisel
cihazlarlagonderilmesi, toplulugun herhangi bir Uiyesi tarafindan yasaklanir ve herhangi bir ihlal,
disiplin/ davranis politikasinin bir parcasi olarak ele alinacaktir.

Mut Yapintt Ortaokulu toplulugunun tim tiyelerine cep telefonlarini veya cihazlarini kayip,
hirsizlik veya hasardan korumak i¢in adim atmalari Onerilir.

Mut Yapint1 Ortaokulu toplulugunun ttim Gyelerinden, kaybolduklar1 veya ¢alindigi
takdirdeyetkisizaramalarinveyahareketlerintelefonlarindaveyacihazlarinda
yapilamayacagindan emin olmak igin sifreler / pim numaralar1 kullanmalari

oOnerilir. Parolalar ve pin numaralari gizli tutulmalidir. Cep telefonlar1 ve kisisel cihazlar
paylasilmamalidir.



e Mut Yapint1 Ortaokulu toplulugunun tim tiyelerine, cep telefonlarinin ve kisisel
cihazlarininsaldirgan, kicimseyenveyabaskasekilde okul/ayarpolitikalarinaaykirt diisen
herhangi bir igerik icermediginden emin olmalari Onerilir.

33  Ogrencilerinkisiselcihazlarimveceptelefonlarmikullanimi
3.3 Olas1Bildirimler:

« Ogrenciler,kisisel cihazlari ve ceptelefonlarmingiivenlive uygunkullanimi konusunda egitim
alacaklardir.

e Cocuklarinceptelefonlarmin vekisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim
politikasina uygun olarak gergeklesecektir.

o Ceptelefonlari veyakisisel cihazlar, 6grencilerin bir 6gretim Uyesinin onayini alarak
onaylanmis ve yonlendirilmis mifredat tabanli etkinlik kapsaminda olmadiklarisirece dersler
veyaresmi okul saatlerinde 6grenciler tarafindan kullanilamaz.

o Cocuklarinceptelefonlariniveyakisisel cihazlariniegitim etkinliginde kullanimi, okul
idaresi tarafindan onaylandiginda gergeklesecektir.

o Birogrenciebeveynleriniaramageregi duydugunda, okultelefonunukullanmasinaizin
verilecektir.

o Ebeveynlerinokul saatlerinde ceptelefonuylacocuklariylailetisim kurmamalar1, okul
idaresine bagvurmalar1 6nerilir. Istisnai durumlarda égretmenin onayladig: sekilde
istisnalara izin verilebilir.

o Ogrenciler, telefonnumaralarini yalmzcagivenilirarkadaslarinaveaile Uyelerine
vermelidirler.

« Ogrencilere, cep telefonlarinin ve kisisel cihazlarin glivenli ve uygun bir sekilde kullanimi
ogretilecek ve sinirlarin ve sonuglarin farkina varilacaktir.

o Ogrencininkisiselcihazindaveyaceptelefonundabulunanmateryalinyasadisiolabilecegi veya
cezaibirsuglailgilikanitsaglayabileceginden siipheleniliyorsa, cihaz dahaayrintili aragtirma igin
polise teslim edilir.

34 Kisiselcihazlarinveceptelefonlariipersonelkullanimi
3.4 Olas1Bildirimler:

o Personelin, kendikisisel telefonlarini veya cihazlarini, gocuklarin, genglerin ve ailelerinin, mesleki
birkapasitede, ortamin i¢inde veyadisindaki bdlgeleriyle baglantikurmalarmaizin verilmez. Bu
konuyu tehlikeye atacak 6nceden var olaniliskiler yoneticilerle
gorlstilecektir.

o Personel,cocuklarinfotograflariniveyavideolarinigekmekicinceptelefonlari, tabletler
veyakameralargibikisisel cihazlarikullanmazveyalmizcabuamaglaislesaglananekipmani kullanir.

 Personelherhangibirkisisel cihazi dogrudan gocuklarlakullanmaz ve ders/egitim
etkinliklerisirasinda yalnizca okul tarafindan saglanan ekipmanikullanir.



o Personel, kisisel telefonlarin ve cihazlari herhangi bir sekilde kullaniminin daima veri koruma
veilgiliokul politikas1 ve prosedurleri uyarinca yerine getirilmesini saglayacaktir

o Personelkisisel cep telefonlari ve cihazlari ders saatlerinde kapatilip / sessiz moda gegirilir.

o Bluetoothveyadigeriletisimbigimleriderssaatlerinde"gizlenmis"veyakapaliolmalidir.

o Acildurumlardaokul idaresi tarafindan izin verilmemisse, kisisel cep telefonlar1 veya
cihazlar1 6gretim donemleri boyunca kullanilamaz.

o Personel, ceptelefonlarivekisisel cihazlar iizerindensitedesatinalmanigerigin
profesyonel rolti ve beklentileri ile uyumlu olmasini saglayacaktir.

o Birpersonel okul politikasint ihlal ettigi durumlarda disiplin islemi yapulir.

o Birpersonelin,birceptelefonunaveyakisiselbircihazakaydedilenveyasaklananyasadisi i¢erige
sahipolduguveyacezagerektirenbirsugislemisolmasidurumunda, polise
ulasilacaktir.

o Personelinceptelefonunuveyacihazlarinikisisel olarak kullanmalarinii¢eren herhangibir iddiaya
okul yonetim politikasin1 izleyerek yanit verilecektir.

3.5 ZiyaretcilerKkisisel cihazlarin ve cep telefonlarmin kullanilmasi
3.5 Olasi Bildirimler:

o Ebeveynlerve ziyaretciler, okulunkabul edilebilir kullanim politikasina uygun olarak cep
telefonlarini ve kisisel cihazlari kullanmalidir.

« Fotograflarveyavideolar gekmekicin ziyaretgiler ve ebeveynler tarafindan cep
telefonlarininveyakisisel cihazlarikullanilmasi, okul resimkullanimipolitikasinauygun olarak
gergeklestirilmelidir.

o Okul, ziyaretgilere kullanim beklentilerini bildirmek icin uygun tabela ve bilgileri saglayacak ve
sunacaktir.

o Personelinuygunvegtvenlioldugundasorunlarakarsigikmasi beklenirve herzaman
ziyaretcilerin herhangi bir ihlalini idareye bildirecektir.

4. PolitikaKararlar

4.1. Cevrimigi riskleriazaltmak
41 Olasibeyanlar:

o Mut Yapint1 Ortaokulu internetin yeni uygulamalar, araglar, cihazlar, siteler ve
materyallerin hizla gelistigi stirekli degisen bir ortam oldugunun farkindadir.

o Gelisenteknolojiler egitimsel faydaagisindan incelenecek ve okul liderligiekibi, okulda
kullanilmasinaizinverilmedendnceuygunriskdegerlendirmelerininyapilmasini
saglayacaktir.

o  Okul,personelinve 6grencilerinuygunolmayanveyayasadisiigerige erigmesinionlemek igin
uygun filtreleme ve izleme sistemlerinin kurulmasini saglayacaktir.



Okul, kullanicilarinyalnizcauygunmateryallereerismesinisaglamaki¢inmakul dnlemleri
alacaktir. Bununla birlikte, internet igeriginin kiiresel ve baglanmis niteliginden dolay1, uygun
olmayanmateryallerinbirokul/bilgisayaryadacihaz vasitasiylahi¢birzaman
gerceklesmeyecegini garanti etmek her zaman miimkiin degildir.

Okul, cevrimici guvenlik (e-Guvenlik) politikasinin yeterli olup olmadigini ve politikanin
uygulanmasinin uygun olup olmadigini belirlemek i¢in teknolojinin kullanimini
denetleyecektir.

Gevrimici riskleri belirleme, degerlendirme ve azaltma yontemleri okul liderligi ekibi
tarafindan diizenli olarak incelenecektir.

4.2. Dahageniscaptaokul/toplumortamindainternetkullanimi
42 Olasibeyanlar:

Okul, cevrimici givenlik konusundaortak bir yaklagim olusturmak i¢in yerel kuruluslarla irtibat
kuracak.

Okul, internet kullaniminin uygun olmasini saglamak icin yerel toplulugun ihtiyaglar
(kalttrel gegmisleri, dilleri, dinleri ve etnik kokenleri tanimay1 da iceren) ile galisacaktir.
Okul, okul bilgisayar sistemine veyasitedeki internete erismesi gereken herhangi bir konuk
/ ziyaretgi i¢in Kabul Edilebilir Kullanim Politikas1 saglayacaktir.

43 Internet erisimininyetkilendirilmesi
4.3 Olas1 beyanlar:

Okul, okulun cihaz ve sistemlerine erisim izni verilentiim personelin ve 6grencilerin glincel bir
kaydin1 tutacaktir.

Tim personel, 6grenciler ve ziyaretciler, herhangi bir okul kaynaklarini kullanmadan 6nce Kabul
Edilebilir Kullanim Politikasini okuyacak ve imzalayacaklardir.

Ebeveynlere, 6grencilere, yaslarina ve yeteneklerine uygun denetleneninterneterisimi
saglanacaklari bildirilecektir.

Ebeveynlerden, 6grencilerin erigebilmesi icin Kabul Edilebilir Kullanim Politikasini
okumalar1 ve uygun oldugunda, ¢ocuklartyla tartigmalari istenecektir.
Toplumunsavunmasiziyeleriigin(6zelegitimgereksinimiolangocuklargibi) erisimi
diistiniirken, okul 6grencilerin belirli ihtiyaglari ve anlayislari temelinde kararlar alacaktir.

5. Katihm Yaklasimlari

51 Cocuklarinvegenclerinkatilimive egitimi

51 Olas1beyanlar:

Ogrenciler arasinda glivenli ve sorumlu internet kullaniminin 6nemi ile ilgili farkindalik
yaratmak icinbircgevrimigiguvenlik (e-Guvenlik) miifredati olusturulurve okulun
tamaminda yer alir.

Guvenlivesorumlukullanimileilgili egitim internet erisiminden 6nce yapilacaktir.
Miifredat gelistirme ve uygulama da dahil olmak tizere okul cevrimici guvenlik politikalari ve
uygulamalar1 yazarken ve gelistirirken 6grenci katkilar1 aranacaktir.



«  Ogrenciler, Kabul EdilebilirKullanim Politikasini, yaslarmave yeteneklerine uygunbir
sekilde okumak ve anlamak i¢in desteklenecektir.

e Tumkullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

«  Cevrimigi giivenlik (e-Guivenlik) PSHE, SRE, Citizenshipand Computing / BIT programlarina dahil
edilecek ve hem glivenli okul hem de evde kullanimini kapsayacaktir.

o Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda
yayinlanacaktir.

o Internetin ve teknolojinin giivenli ve sorumlu kullanim1, miifredatta ve tiim konularda
guclenecektir.

o Disaridandestek, okullarindahiligevrimigiglvenlik (e-Guvenlik) egitimyaklagimlarini
tamamlamak ve desteklemek icin kullanilacaktir.

e Okul, 6grencilerin teknolojiyi olumlu sekilde kullandiklarini 6diillendirecektir.

o Okul,6grencilerinihtiyaclarinauygunolarak cevrimici giivenligi gelistirmek iginakran
egitimini uygulayacaktir.

5.2 Savunmasizkabuledilen¢ocuklarinvegenclerinkatihmive egitimi
5.2 Olasiifade:

e  Mut Yapint1 Ortaokulu, bir takim faktorlerden dolay1 bazi gocuklarin ¢evrimici ortamda daha
savunmasiz oldugunu diistinmektedir.

5.3 Personelinkatilim ve egitimi
53 Olasi1beyanlar:

o Cevrimigiglivenlik (e-Giivenlik) politikasi, tim caliganlarin katilimiigin resmiolarak
saglanacakvetartisilacak vekorunmasorumlulugumuzunbirpargasiolarak
guclendirilecek ve vurgulanacaktir.

o Personel, Internet trafiginin izlenebilecegini ve tek bir kullaniciya kadar izlenebileceginin
farkinda olacak. Okul sistemlerini ve cihazlarini kullanirken takdir yetkisi ve profesyonel
davranig gereklidir.

« Personelintiim tiyelerine, profesyonel vekisisel olarak, giivenlive sorumlu Internet
kullanim1 konusunda glincel ve uygun personel egitimi, diizenli (en az yillik) temelde gesitli
sekillerde saglanacaktir.

e Caligsanlarin tum Gyeleri, cevrimici davranislarinin okuldaki roll ve itibarini
etkileyebileceginin farkina varacaktir. Meslegi veyakurumu ¢tirime durumunadiisiirdiigii veya
profesyonel yeteneklerine glivenini kaybetmis bir seyin bulundugu diisiiniiliirse, kamusal,
disiplin veya hukuki 6nlemler alinabilir.

« Filtreleme sistemlerini yonetme veya BIT kullanimini izleme sorumlulugu tasiyan
personeliniyeleri, Liderlik Ekibi tarafindan denetlenecek ve sorunlari veyaendiseleri
bildirmek icin agik prosedurlere sahip olacaklar.

o Okul,calisanlaridgrencilerinyaslarinaveyeteneklerinegdrekullanmasigerekenyararl
cevrimigi araglari vurgulamaktadir.



54 Ebeveynlerin katilimi ve egitimi
5.4 Olasi beyanlar:

e Mut Yapinti Ortaokulu, ¢ocuklarin internetin ve dijital teknolojinin givenilir ve sorumlu
kullanicilari olabilmesi igin ana-babalarin oynayacaklari Gnemli bir role sahip olduklarmi kabul
eder.

o Ebeveynlerindikkatleri, okul agiklamalari ve okul web sitesinde okul cevrimici guivenlik (e-
Guvenlik) politikasina ve beklentilerine yonelecektir.

o Okul Anlagmasi'ninbirparcasiolarakebeveynleringevrimiciguvenlik bilgilerini okumalari
istenecektir.

o Ebeveynler,OkulaKabulEdilebilirKullanimPolitikasi'niokumayavecocuklariylaetkilerini
tartigmaya tesvik edilecektir.

o Cevrimiciguvenlikkonusundakiebeveynlericinbilgiverehberlik, ebeveynlere gesitli
bicimlerde sunulacaktir.

o Ebeveynlerin, cevrimiciolarak gocuklarii¢inolumlu davranislar1 rol modellemeleri tesvik
edilecektir.

6. CevrimiciOlaylaraveKorumasorunlariayanitverme

Olasi1 beyanlar:

o Okuluntum tyeleri, cinsel icerikli mesajlasma, gevrimici/ siber zorbalik vb. dahil olmak tzere
karsilagilabilecekcevrimigiriskleringesitliliginden haberdaredilecektir. Bu,
ogrencilereyonelik personel egitimiveegitim yaklagimlariicerisinde vurgulanacaktir.

o Okuluntum tyeleri, filtreleme, cinsel icerikli mesajlagma, siber zorbalik, yasadisi igerik ihlali
vb. Gibi cevrimici guvenlik (e-Guvenlik) endiselerini bildirme prosediirii hakkinda
bilgilendirilecektir.

 Dijital Abone Hatt1(DSL ), dahasonrakaydedilecek olangocuk korumaendiseleriniigeren
herhangi bir gevrimici glivenlik (e-Glivenlik) olay1 hakkindabilgilendirilecektir.

o Internet'in yanhs kullammu ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele
alinacaktir.

o  Cevrimici/siber zorbalik ileilgili sikayetler, okulun zorbalik karsiti politikasi ve prosediirii
kapsaminda ele alinacak

o Personelinyanliskullanimiileilgiliherhangibirsikayetokulmiidurineyonlendirilecektir

o Okul sikayet proseduru 6grencilere, velilere ve personele bildirilecektir.

« Sikayet ve ihbar proseduri personele bildirilecektir.

e Okuluntim tyeleri, gizliligin 6Gneminden ve endiseleri bildirmek i¢in resmi okul usullerine uyma
ihtiyacindan haberdarolmalidirlar.

o Okuluntiimiyeleri, cevrimici ortamdagtivenli ve uygun davranis hakkinda hatirlatilacak ve okul
camiasinin herhangi bir diger Uyesine zarar vermek, sikint1 yasamak veya sug
olusturan herhangi bir igerik, yorum, resim veyavideo yayimlamamanin 6nemini hatirlatacaktir.

o Okul, gevrimigiguvenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini/ davranis
politikasina uygun olarak yonetir.

o Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarlailgili endiseleri bildirir.

o Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

e Sorunlari¢6zmekicinebeveynlerinve cocuklarin okullaortak galismasi gerekir.
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